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Toda semana uma solugdo para deixar a sua rede
pronta para o futuro!

ATAQUES DDoS

Como ataques DDoS estdo se
tornando um grande risco para
empresarios no investimento em
telecomunicacoes?

Imagine que grande parte dos seus assinantes resolveram
assistir a final da copa do mundo por streaming em alguma
plataforma online e na hora da bola rolar, a conexao que
vocé fornece apresenta desconexdes ou lentiddo, seria uma
grande frustracao, ndo? Mas pode ser um problema ainda
maior para o seu ISP, pois possivelmente um ataque DDoS
esta sendo direcionado para o seu servidor, explorando
uma falta de seguranca nos seus equipamentos e rede.

E importante lembrar que os criminosos calculam a época
dos ataques baseados em eventos que terdo grande
audiéncia ou necessidade de trafego online, pois assim
facilmente conseguem distarcar e dificultar a deteccao da
atividade.

Agora além do problema técnico para resolver na sua rede
e possivelmente uma central de suporte sobrecarregada,
vocé talvez também tenha que lidar com usuarios
insatisfeitos com o seu servico. Imagine qual sera o esforco
empregado em marketing e pés-venda para tornar esse um
cliente satisfeito novamente e o fidelizar?

Se ndo bastassem todos os problemas operacionais para
resolver, o sinal de internet do provedor pode ainda ser
sequestrado, segundo a Tecnoblog “Hackers ja praticaram
extorsdo para cessar ataques DDoS" e segundo a revista
digital da Uol, Gizmodo: "Suspeito preso preventivamente
na cidade galucha de Rio Grande, no dia 6. Ele é investigado
por atacar os provedores e, em seguida, exigir valores para
parar as ofensivas. As empresas relataram prejuizo de mais
de RS 1 milhdo". A operacéo do seu negdécio pode estar em
sérios riscos ao cair na mao dos criminosos.
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Agora vocé ja sabe que provedores
podem sofrer muitas consequéncias
a partir do DDoS, mas o que é
exatamente uma negac¢ao de servico
distribuida?
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Os ataques de negacdo de servigo, conhecidos como DDoS
(Distributed Denial of Service) consistem em sobrecarregar
os servidores dos provedores com grande volume de
trafego, impossibilitando que pacotes de dados sejam
enviados ou recebidos pelos clientes, fazendo com que
qualquer tipo de acesso a sites, aplicativos, videos, ou
qualquer coisa que exija comunicacdo com um outro
servidor se torne impossivel nesse tempo.

Para obter sucesso na investida,
os hackers utilizam diversas
formas de ataques, mas existem
dois tipos sendo muito utilizados:

Ataque Distribuido

Uma origem envia um comando para milhares de
dispositivos conectados na internet requisitando acesso a
um ou diversos IPs. Um verdadeiro exército de zombies.
Os dispositivos utilizados nos ataques normalmente estao
contaminados com um virus que os obriga a tomar a acéo
de envio de trafego involuntario através de uma central
comandante.
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Ataque Amplificado

Uma origem envia milhares de requisi¢cdes para um
destino de IP forjado e em seguida solicita milhares de
pacotes de um Host. Por exemplo: um |IP pode “transmitir”
128 bytes e "receber” 1280 bytes por requisigao,
sobrecarregando o trafego disponivel no provedor com
essas trocas amplificadas.

Pequenos provedores sdo os alvos desses ataques, pois
geralmente possuem poucos blocos de IPv4 (CGNAT)
disponiveis para trafego dos usuarios, de forma que
sobrecarregar os servicos desses targets é muito mais
simples para os criminosos, exigindo menos recursos
empregados para aplicar o atague.
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Como provedores podem prevenir
o DDoS?

Nio existem formas efetivas de prevenir ataques DDoS,
pois 0 aumento do trafego pode ser repentino, com data e
hora agendadas pelos criminosos, porém é possivel mitigar
o ataque e evitar a sobrecarga na rede.

A DPR possui um roteador de borda chamado 7750 SR-1
(marca Nokia), que além de ter um desempenho robusto
para atender a necessidade de banda do provedor e realizar
CGNAT, BNG e Peering em um unico equipamento
compacto (até 3 RU de espaco no rack), também conta
com a tecnologia exclusiva da marca, chamada "Deepfield
Defender”, um software capaz de analisar milh&es de
entradas de |IPs por segundo identificando os ataques,
enquanto o SR-1 mitiga com os filtros ACL.

Com esse equipamento, os IPs maliclosos sdo impedidos
de chegar até o destino e sobrecarregar a rede do provedor,
dessa forma mesmo que os criminosos tentem realizar o
ataque, seus assinantes ndo vao sentir oscllacdes ou
quedas no sinal de internet.

QUER SABER MAIS SOBRE O
NOKIA 7750 SR-1?

CLIQUE AQUI

O mercado de telecomunicagdes é competitivo e ter
previsibilidade sobre o futuro do seu ISP é imprescindivel
para tomar decisGes acertadas, por isso extinguir a
possibilidade de ser afetado por ataques DDoS pode ser
uma vantagem competitiva enorme para o seu negdcio, no
processo de fidelizar o seu cliente.

CONHECA TUDO SOBRE
AS SOLUCOES NOKIA!

QUER SABER @ e

ENTRE EM

MAIS?
CONTATO

— COMIGO PELO
; R Construindo as WHATsnPP

¥ redes do futuro



https://dprtelecom-my.sharepoint.com/:b:/g/personal/ricardo_silva_dpr_com_br/EYuS0lQ77s1Co3ZVnTUXNyABWRurAB1WgsjsHKuKEGiwNQ?e=IAqHTf
https://bit.ly/32kmbrT



